ORIENTOI

Mentions d’informations RGPD

Nous arrivons a la section sur les données personnelles. On pourrait la considérer comme la section la
plus importante car elle concerne tes données et le traitement qui est réalisé.

Dans une logique de respect de la vie privée de ses Utilisateurs, ORIENTOI DEV s’engage a ce que la
collecte et le traitement des données personnelles, exécutés au sein de I'application web
app.orientoi.fr et le tableau de bord dashboard.orientoi.fr, soient effectués conformément a la loi
n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, dite Loi Informatique
et Libertés telle que modifiée en 2004. De plus, ORIENTOI DEV est connecté au GAR (Gestion d’Acces
aux Ressources), ce qui nous permet d’étre présent sur ton ENT (Environnement Numérique de Travail)
et que les données transmises ou générées soient conformes aux réglementations.

Article 1 — Identité et coordonnées de 'organisme
Tout comme dans les mentions légales, ce sont les informations de I’entreprise :

ORIENTOI DEV

165 avenue de Bretagne
Euratechnologies

59000 Lille

SAS au capital de 67 290 euros.
Code Siren : 839702107
N° de TVA intracommunautaire : FR37839702107

Article 2 - Responsable de traitement
Chaque donnée est collectée dans le but d’étre traitée (analysée). Ce traitement est géré par un
responsable que I'on appelle « Le responsable de traitement ».

Le responsable de traitement est le ministre chargé de I’éducation nationale. Le Traitement GAR
(Gestionnaire d’Acces aux Ressources) est défini par un arrété pris par le Ministre chargé de I'éducation
nationale. Dans ce cas, ORIENTOI DEV est sous-traitant du Ministre au sens du RGPD. Lien vers les
mentions RGPD du GAR (https://gar.education.fr/mentions-informatives-rgpd/) et l'arrété GAR
(https://www.legifrance.gouv.fr/loda/id/JORFTEXT000036249969/).

Le chef d’établissement est le responsable du traitement s’il accepte le partage d’informations avec
tes parents (validation lors de la signature du devis).

Article 3 - Finalités
Les finalités concernent le traitement de tes données. Dans le cadre du GAR, ce sont les finalités
définies par I’arrété GAR cité en Article 2, qui sont applicables.

Voici I'article de I'arrété :
«
Ce traitement a pour finalité de permettre :

- La validation par le ministere des demandes de données strictement nécessaires au fonctionnement
du service par les fournisseurs de ressources ;
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- La transmission aux fournisseurs de ressources des données strictement nécessaires aux acces des
éleves et des enseignants a ces ressources et a leur utilisation en fonction des droits qui leur sont
ouverts ;

- Le suivi statistique des acces aux ressources numériques pour l'analyse de la qualité de service
délivrée et le suivi de I'utilisation de ces ressources.

»

Article 4 - Base légale du traitement

Dans le cadre du GAR, c’est I'arrété GAR qui fournit la base |égale. ORIENTOI DEV réalise une collecte
loyale des données. Cela signifie que la collecte est faite de maniére intelligente et que seules les
données utiles sont enregistrées. Nous tenons d’ailleurs un registre dans |’entreprise qui explique la
raison de la collecte de toutes les données utilisées.

Article 5 - Recueil de données

Le recueil de données réalisé par Orientoi Dev est dans le respect de la vie privée de ses
Utilisateurs.

- ORIENTOI DEV a déclaré aupres de la CNIL (Commission Nationale de I'Informatique et des
Libertés, c’est une « institution indépendante chargée de veiller au respect de l'identité
humaine, de la vie privée et des libertés dans un monde numérique ») les fichiers contenant
les données personnelles. L'enregistrement a la CNIL a été fait sous le numéro 2128032 v 0.

- ORIENTOI DEV s’interdit de collecter des données a caractéres sensibles comme la religion, la
santé ou la politique. Dans le cadre d’usage avec le GAR, le genre n’est pas collecté.

- ORIENTOI DEV réalise une collecte loyale des données. Cela signifie que la collecte est faite de
maniére intelligente et que seules les données utiles sont enregistrées. Nous tenons d’ailleurs
un registre dans |'entreprise qui explique la raison de la collecte de toutes les données
utilisées.

- ORIENTOI DEV assure la sécurité de I'ensemble des données collectées. En effet, elles sont
stockées sur des serveurs trés sécurisés, plusieurs pare-feu, mot de passe sécurisés, etc... Ces
serveurs sont situés en France dans la région Hauts-de-France.

- ORIENTOI DEV informe tout le monde que des données sont enregistrées. On peut dire que
c’est exactement ce qui est fait avec ce paragraphe.

- ORIENTOI DEV informe I'utilisateur qu’il posséde un droit d’acces, de modification et de
suppression de ces données. Cela tombe bien, c’est justement le paragraphe suivant.

Dans le cadre de I'application du GAR, les données recueillies lors de ta connexion utilisateur sont : le
code établissement, I'identifiant opaque (généré par le GAR), le profil (type d’utilisateur : éleve,
professeur), ta division (correspondant a ta classe), ton nom d'usage, ton prénom usuel.

De plus, si tu fais une demande d’information dans la rubrique « Pour aller plus loin » sur I'application
web, tu acceptes que tes encadrants prennent contact avec toi afin de te répondre sur cette méme
page. Sache cependant qu’il n’y a pas de délai minimum pour obtenir une réponse lorsque tu réalises
une demande a partir de cette rubrique.

Article 6 - Destinataires ou catégories de destinataires des données
Comme défini par les mentions RGPD du GAR (https://gar.education.fr/mentions-informatives-rgpd/),
sont destinataires des données a caractére personnel :

«
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— Les services compétents du ministere de I'éducation nationale et ses sous-traitants, dans la limite de
leur besoin d’en connaitre ;

— Les fournisseurs de ressources, dans la limite de leur besoin d’en connaitre ;

— Les chefs d’établissement et les directeurs académiques des services de I’éducation nationale ou les
personnes déléguées par ces derniers, dans la limite de leur besoin d’en connaitre.

»

L’entreprise SKAPANE, hébergeur des données de ORIENTOI DEV, est également destinataire des
données, dans la limite de leur besoin d’en connaitre.

Article 7 - Durée de conservation des données

Tu "auras compris, pour te protéger, I'accés a celles-ci est trés sécurisé et encadré d’un point de vue
juridique. Nous ne pouvons garder tes données que pour une durée déterminée. Dans le cadre du GAR,
cette durée est fixée jusqu’au 15 ao(t de I'année scolaire en cours. Il possible de prolonger certaines
d’entre elles de 3 mois (15 novembre). La période de récupération de 3 mois permet, en cas de
connexion de I'Utilisateur (donc de toi) a la ressource sur cette période de trois mois, de prolonger
d'une année supplémentaire la durée de conservation. Cela est notamment utile pour les applications
ou il est utile de se connecter sur plusieurs années, comme celles relatives a I'orientation. Voici la liste
des données avec leur échéance :

- Tesdonnées personnelles que nous avons recueillies via ta connexion via le GAR : 15 novembre

- Tes données générées sur I'application web tel que les jeux, tes talents, tes réponses aux quiz,
tes positionnements sur les découvertes professionnelles : 15 novembre

- Tes données de connexion : 15 ao(t

Lorsque les délais sont passés, une purge des données est appliquée. Cela signifie que tes données
personnelles sont supprimées. Les autres données sont archivées dans un objectif statistique afin que
les modeles d’intelligence artificielle continuent d’étre améliorés.

Article 8 - Droits d'opposition, d'acces, de rectification et de suppression des données
Conformément a I'article 34 de la loi Informatique et Libertés, ORIENTOI DEV te garantit (a toi en tant
gu'Utilisateur) un droit d'opposition, d'acceés, de rectification et de suppression sur les données
personnelles te concernant. Tes informations nous étant fournies par le GAR, ta demande doit étre
soumise aupres du ministére ou via I’établissement scolaire afin de faire valoir tes droits (défini par les
mentions RGPD du GAR (https://gar.education.fr/mentions-informatives-rgpd/)). Ils seront répercutés
directement sur les plateformes de ORIENTOI DEV.

Pour les données produites dans la ressource Orientoi, une demande peut étre effectuée par mail
(contact@orientoi.fr) ou via le menu dans I'onglet Feedback.

Article 9 - Point de contact sur les questions de protection des données personnelles
En cas de questions concernant la protection des données personnelles, tu peux adresser votre
demande aupres de Kévin Rousseeuw, Directeur Général de ORIENTOI DEV, par mail :
contact@orientoi.fr.

Article 10 - Droit d’introduire une réclamation aupres de la CNIL
Comme indiqué dans les mentions RGPD du GAR, tu peux :

«
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Sivous estimez, méme apres avoir introduit une réclamation auprés du ministére chargé de I’éducation
nationale, que vos droits en matiére de protection des données a caractére personnel ne sont pas
respectés, vous avez la possibilité d’introduire une réclamation auprés de la Commission nationale de
I'informatique et des libertés (CNIL) a I'adresse suivante : 3 Place de Fontenoy — TSA 80715 — 75334
Paris Cedex 07. Dans le cadre de |'exercice de vos droits, vous devez justifier de votre identité par tout
moyen. En cas de doute sur votre identité, les services chargés du droit d’acces et le délégué a la
protection des données se réservent le droit de vous demander les informations supplémentaires qui
leur apparaissent nécessaires, y compris la photocopie d’un titre d’identité portant votre signature.

»

Article 11 - Cookies et traceurs

Dans le cadre de la ressource Orientoi, aucun cookie et traceurs. De plus, les applications web
app.orientoi.fr et dashboard.orientoi.fr ne posséde aucun lien hypertexte vers des sites web édités
et/ou gérés par des tiers. Tu ne vas donc pas trouver de liens cliquables vers d’autres pages internet
te redirigeant en dehors de I'application web et du tableau de bord.
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